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【57】申請專利範圍
1.　一種主動式資安監控方法，由一系統執行，該系統儲存多筆歷史異常事件資訊及多筆群
組資料，每一筆歷史異常事件資訊包括一觸發時間及一具有一目標 IP、一目標帳號及一
受害主機資訊之其中至少一者的目標資源，每一筆群組資料包括多筆相互關聯的群組異

常事件資訊，該方法包含以下步驟：

(A)對於每一筆群組資料，判斷該等歷史異常事件資訊中的多筆候選歷史異常事件資訊之
其中至少一者是否與該群組資料的群組異常事件資訊相關，其中比對該等候選歷史異常

事件資訊之目標資源與該群組資料中至少一群組異常事件資訊之目標資源是否相同，以

判斷該等候選歷史異常事件資訊之其中至少一者是否與該群組資料相關，且每一筆候選

歷史異常事件資訊的觸發時間與一當前時間的時間差小於一第一時間區間；

(B)對於每一筆群組資料，當判斷出該等候選歷史異常事件資訊皆與該群組資料的群組異
常事件資訊不相關時，判斷一當前時間與前次更新該群組資料的時間之差是否大於一大

於該第一時間區間的第二時間區間，並當判斷出該當前時間與前次更新該群組資料的時

間之差小於等於該第二時間區間時，等待該第一時間區間後重複步驟(A)，當判斷出該當
前時間與前次更新該群組資料的時間之差大於該第二時間區間時，則結束；

(C)對於每一筆群組資料，當判斷出該等候選歷史異常事件資訊之其中至少一者與該群組
資料的群組異常事件資訊相關時，從該等候選歷史異常事件資訊獲得至少一相關該群組

資料的群組異常事件資訊的目標歷史異常事件資訊，其中，每一筆目標歷史異常事件資

訊的目標資源與該群組資料的群組異常事件資訊之目標資源相同；

(D)對於每一筆群組資料，將該至少一目標歷史異常事件資訊作為群組異常事件資訊加入
該群組資料，以更新該群組資料；

(E)對於每一筆群組資料，根據該群組資料的群組異常事件資訊更新該群組資料對應的風
險分數；及
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(F)對於每一筆群組資料，根據該群組資料對應的風險分數，調整該第一時間區間及該第
二時間區間之其中至少一者，其中，當更新後的該風險分數高於更新之前的該風險分數

時，縮短該第一時間區間以增加監控頻率，且增加該第二時間區間以延長監控時間。

2.　一種主動式資安監控系統，包含：
一儲存單元，儲存多筆歷史異常事件資訊及多筆群組資料，每一筆歷史異常事件資訊包

括一觸發時間及一目標資源，每一筆群組資料包括多筆相互關聯的群組異常事件資訊；

及

一處理單元，電連接該儲存單元；

該處理單元執行如請求項 1所述的主動式資安監控方法。
圖式簡單說明

本發明的其他的特徵及功效，將於參照圖式的實施方式中清楚地呈現，其中：

　圖 1是一方塊圖，說明本發明資安監測系統的一實施例；及
　圖 2是一流程圖，說明本發明資安監測方法的一實施例。
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