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【57】申請專利範圍
1.　一種具備底層硬體加密簽章與即時合規判定之智慧監測存證系統，包含：
一影像感測模組（110），用以擷取一原始影像數據；
一環境特徵擷取單元（120），包含一全球導航衛星系統接收器（121）及/或一獨立硬體
即時時鐘（122），用以獲取不依賴作業系統之一環境時空元數據；
一邊緣運算處理單元（130），電性連接該影像感測模組（110），內建一預訓練 AI模型
（131），用以對該原始影像數據進行即時合規判定，並產出一合規標籤（132）；
一硬體隔離安全性模組（140），具備一加密處理器（141）及一金鑰儲存區（142），儲
存有一裝置唯一私鑰；

一不可逆運算封裝電路（150），物理性耦接於該影像感測模組（110）、該環境特徵擷
取單元（120）、該邊緣運算處理單元（130）及該硬體隔離安全性模組（140）之間；
一安全匯流排（170），具備點對點之物理路徑特性，用以將來自該影像感測模組（110）
之原始影像數據，繞過主系統中央處理器所控制之公用記憶體空間，直接導向該硬體隔

離安全性模組（140）之數據輸入端，使該原始影像數據在進入系統主記憶體前即先行導
入安全區域；及

一非揮發性儲存單元（160）；
其中，該不可逆運算封裝電路（150）係於該原始影像數據寫入該非揮發性儲存單元
（160）之前，強制將該原始影像數據、該環境時空元數據、該合規標籤（132）及一由該
硬體隔離安全性模組（140）讀取之設備唯一識別碼，於該硬體隔離安全性模組（140）
內執行不可逆雜湊運算，再由該裝置唯一私鑰執行數位簽章，以形成一數位證據包

（200）後寫入該非揮發性儲存單元（160），藉此排除作業系統層級之竄改路徑。
2.　如請求項 1所述之系統，其中，該硬體隔離安全性模組（140）進一步包含一入侵偵測
線路（144），若裝置外殼遭到非授權拆解導致電路斷開，該入侵偵測線路（144）觸發
該硬體隔離安全性模組（140）啟動自毀機制或鎖死該裝置唯一私鑰，以防止內部金鑰外
洩。

3.　如請求項 1所述之系統，進一步包含一斷電緩衝電路（180），該斷電緩衝電路（180）
之電容量係足以供給該硬體隔離安全性模組（140）完成最後一筆原始影像數據之完整雜
湊運算、數位簽章及寫入非揮發性儲存單元（160）之所需功耗；且於系統重啟後，在數
位證據包序列中自動產生一標示為異常中斷之不可逆流水號，以於系統重啟後標示異常

中斷事件。
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4.　如請求項 1所述之系統，其中，該硬體隔離安全性模組（140）進一步包含一不可逆流
水號計數器（143），每產出一筆數位證據包（200），該不可逆流水號計數器（143）即
自動遞增一不可逆序號，並將該序號納入該不可逆雜湊運算範圍，以確保離線環境下之

數位證據包序列具備連續性，並利於辨識數位證據包序列之異常中斷、刪除或抽換情形。

5.　如請求項 1所述之系統，其中，該不可逆運算封裝電路（150）於執行該不可逆雜湊運
算時，係進一步將當下執行合規判定之預訓練 AI模型（131）之一 AI模型雜湊值納入
雜湊運算範圍，用以標識合規標籤（132）係由未經竄改之特定 AI模型版本所產出。

6.　如請求項 1所述之系統，其中，進一步包含一遠端雲端管理平台（300），用以儲存各
裝置之一授權公鑰白名單，及執行設備身分註冊、金鑰輪替管理與維護紀錄之信任鏈管

理；以及一第三方驗證終端（400），用以透過該授權公鑰白名單對該數位證據包（200）
之數位簽章及雜湊值執行驗證，判定該數位證據包之有效性。

7.　如請求項 1至 6中任一項所述之系統，其中，執行該系統之裝置係選自智慧眼鏡、固定
式影像監視器、無人飛行載具所搭載之影像裝置、行動平板電腦、工業用感測攝影裝

置，或於行動設備之主處理器內劃分一受信任執行環境（TEE）作為該硬體隔離安全性
模組（140）者。

圖式簡單說明

圖 1係顯示本新型一實施例之系統生態系架構圖。
圖 2係顯示本新型一實施例之前端監控設備硬體內部模組圖。
圖 3係顯示本新型一實施例之數位證據包結構示意圖。
圖 4係顯示本新型一實施例之智慧監測存證系統之實施方法流程圖。
圖 5係顯示本新型一實施例之應用情境示意圖。
圖 6A係顯示本新型為固定式真相黑盒子實施例之示意圖。
圖 6B係顯示本新型為行動外掛式真相黑盒子實施例之示意圖。
圖 7係顯示本新型為微型真相貼紙實施例之示意圖。
圖 8A係顯示本新型為手持式監測探棒實施例之外觀示意圖。
圖 8B係顯示本新型為手持式監測探棒實施例之局部剖視示意圖。
圖 9係顯示本新型為智慧型 AR存證眼鏡實施例之示意圖。
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