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【57】申請專利範圍
1.　一種兩階層驗證數位內容真實性之裝置，該裝置至少包含：
一資料傳輸模組，用以取得一待驗數位內容；

一來源驗證模組，與該資料傳輸模組連接，用以由該待驗數位內容中取得一來源資料

包，並驗證該來源資料包；

一資料識別模組，與該來源驗證模組連接，用以於該來源驗證模組無法取得該來源資料

包或該來源資料包無法通過驗證時，由該待驗數位內容之資料層中取得一韌性驗證資

料，並識別該韌性驗證資料；及

一結果產生模組，與該來源驗證模組及該資料識別模組連接，用以於該來源資料包被成

功驗證或該韌性驗證資料被成功識別時，判斷該待驗數位內容通過驗證，並於該韌性驗

證資料無法被取得或無法成功被識別時，判斷該待驗數位內容未通過驗證。

2.　如請求項 1所述之兩階層驗證數位內容真實性之裝置，其中該裝置更包含：
一身分確認模組，與該資料傳輸模組連接，用以透過實體信物確認一使用者身分；

一識別產生模組，與該身分確認模組連接，用以產生一韌性（Resilient）識別符，並對該
韌性識別符進行一標記保護運算以產生該韌性驗證資料；

一識別嵌入模組，與該識別產生模組連接，用以將該韌性驗證資料嵌入一初始數位內容

之資料層以產生一原始數位內容；

一簽章產生模組，與該身分確認模組及該識別嵌入模組連接，用以產生與該使用者身分

對應之一原始資料包，並對該原始數位內容進行一加密簽章運算以產生一原始簽章資

料，及用以於該原始數位內容中加入該原始簽章資料；及

一關聯記錄模組，與該識別產生模組、該識別嵌入模組及該簽章產生模組連接，用以儲

存該韌性識別符、該原始數位內容、該原始資料包至驗證資料庫中。

3.　如請求項 2所述之兩階層驗證數位內容真實性之裝置，其中該識別產生模組是依據該原
始數位內容產生該韌性驗證資料。

4.　如請求項 2所述之兩階層驗證數位內容真實性之裝置，其中該識別嵌入模組是對該原始
數位內容進行頻域轉換以將該原始數位內容轉換為一頻域空間，並分析該頻域空間中不

同頻帶之能量分布以判斷該原始數位內容中最不易受壓縮影響而失真之一目標區域，及

在該目標區域中加入該韌性驗證資料，或是分析該原始數位內容之邊緣區域或紋理複雜

區域以確定該目標區域，並於該目標區域嵌入該韌性驗證資料。
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5.　如請求項 1所述之兩階層驗證數位內容真實性之裝置，其中該資料識別模組更用以解密
該韌性驗證資料以取得一韌性識別符，由一驗證資料庫中取得與該韌性識別符對應之一

原始數位內容，比對該原始數位內容與該待驗數位內容之相似度並標註變更區域或提供

該原始數位內容進行人工比對。

6.　如請求項 1所述之兩階層驗證數位內容真實性之裝置，其中該結果產生模組更用以辨識
該待驗數位內容中之一呈現內容，依據該呈現內容查找一相關訊息。

7.　如請求項 1所述之兩階層驗證數位內容真實性之裝置，其中該資料識別模組是對該待驗
數位內容進行頻域分析以判斷該待驗數位內容中最不易失真之一目標區域，並取得散佈

於該目標區域中之不同部分的多個資料分段，並依據該些資料分段之識別資料重組該韌

性驗證資料。

8.　如請求項 1所述之兩階層驗證數位內容真實性之裝置，其中該來源驗證模組更用以由依
據來源資料包取得一數位簽章及一數位憑證，並依據該數位簽章之完整性、該數位憑證

之有效性及該來源資料包之完整程度對該來源資料包之驗證結果產生一判定結果，該資

料識別模組更用以依據該判定結果選擇由該待驗數位內容之資料層中取得一韌性驗證資

料，並識別該韌性驗證資料。

9.　如請求項 1所述之兩階層驗證數位內容真實性之裝置，其中該結果產生模組更用以依據
該來源驗證模組所產生之驗證結果及該資料識別模組所產生之識別結果判定該待驗數位

內容是否部分可信。

圖式簡單說明

第 1圖為本創作所提之兩階層驗證數位內容真實性之裝置之元件示意圖。
第 2A圖為本創作所提之處理器之模組示意圖。
第 2B圖為本創作所提之處理器之可附加模組示意圖。
第 3A圖為本創作所提之兩階層驗證數位內容真實性之流程圖。
第 3B圖為本創作所提之由待驗數位內容之資料層取得韌性驗證資料之流程圖。
第 3C圖為本創作所提之依據韌性驗證資料判斷待驗數位內容是否通過驗證之流程圖。
第 3D圖為本創作所提之兩階層驗證數位內容真實性之流程圖。
第 4圖為本創作所提之產生可多層次驗證之數位內容之流程圖。
第 5圖為本創作實施例所提之可多層次驗證之數位內容之結構示意圖。
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